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Acceso por SSH
Web Hosting y Hosting Wordpress

En este manual te explicaremos como puedes conectarte por SSH a tu Web Hosting y
Hosting Wordpress. Recuerda que no todas las modalidades de alojamiento disponen de
acceso por SSH, por lo que, si las opciones de SSH no aparecen, deberas pasar a una
modalidad de alojamiento superior para tener esta funcion.
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Como ver los datos de conexién SSH del alojamiento

Antes de nada, vamos a revisar en el alojamiento donde se encuentra la informacién de
conexion por SSH. Para ello, accede a tu Zona cliente de Nominalia y en la columna de la
derecha, haz clic sobre tu alojamiento:

PANEL DE CONTROL

Bienvenido a tu Zona Cliente

SOPORTE PRIORITARIO
iDALE PRIORIDAD A TU NEGOCIO!

Soporte rapido,

Cliente Nominalia

Gestion de la cuenta, facturas y pagos

eficiente y ProDUCTOS
personalizado —

Llega el Soporte VIP: sin esperas y con peticion de llamada

esteesmidominio.com

Hosting web

Luego, haz clic sobre tu nombre de dominio:

Todos los productos

Resumen de productos

Productos
Q
Producto « Tipo = Estado <
I esteesmidominio.com I Hosting Web @ Activo

,

Haz clic sobre el menu “Sitio > SSH”:

Vision general Seguridad ¥ Av
. . [InstalarCMs
Descripcic

esteesmidominia
FTP

Dominiosy SSL

S5H

esteesm | bases de datos

copias de seguridad
Espacio del dis
Registros y estadisticas

200000 MB
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En la siguiente ventana, encontraras toda informacién sobre la conexion SSH a tu
alojamiento:

Vision general Sitio ¥ Seguridad ¥ Avanzade

SSH

esteesmidominio.com

Acceso [ @)

nombre de usuario SSH

esteesmidominiocom
Servidor
esteex.ssh.tb-hosting.com

contrasefia SSH

Cadena de conexion de Windows (PuTTY)

esteesmidominiccom@esteex.ssh.tb-hosting.com

Comando de conexion Mac/Linux

ssh esteesmidominiocom@esteex.ssh.tb-hosting.com

IMPORTANTE: La “Contrasefnia SSH” es la misma que la contrasena de la cuenta principal
de FTP, porlo que sino recuerdas cual es tu contrasena de acceso FTP, deberas modificarla
desde la seccidén de “Sitio > FTP”.
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Conexion SSH a través de la terminal de otro servidor

Accede a la terminal del programa o servidor que utilices habitualmente e introduce la
cadena de conexidn correspondiente (en el ejemplo, hemos utilizado una terminal Linux):

SSH

R erminal View Xserver Tools Games Settings Macros Help
esteesmidominio.com -
& E =% & B 8B ¥ =2 & 2 0
Session  Servers  Tools  Gomes  Sessons  View Spit  MultExec Tumneling Packages Settings  Help

Acceso

nombre de usuario S5H

esteesmidominiocom
session to
ect SSH
SH compress
SH-browse
* X11-forwarding : (disabled not ted by server)

Servidor

esteex.ssh.tb-hosting.com
» For more info, ctrl+click on help or visit our

contrasefia SSH

ved A
COCLOCLL vmtech ~]¢ ssh e-tee-m1dom1mocoml esteex.ssh.tb-hosting.comll

Cadena de conexion de Windows (PuTTY)

esteesmidominiocom@esteex.ssh.tb-hosting.com

Comando de conexién Mac/Linux

I ssh esteesmidominiocom@esteex.ssh.tb-hosting.com I

Tras ejecutarla, te pedira la “contrasefia SSH” (recuerda que es la misma contrasefa que la
cuenta principal de FTP):

Unauthorized access to this
system/network 1s prohibited.

n about your cronjobs,
E command available. Note that thLa is not a regu ar
command you will find in this shell, but a special command you can give to ssh.

Usage:
h esteesmidominiocom@213.158.95.280 platform

Use —help on the "platform” command and any of the subcommands to explore what
it can do.

pares
For some additional help you can run “ssh-help” when logged in
e

This message can be d led by running:
touch "4$HOME/.disablemotd"

esteesmidominiocom@tb-befd-1inwebosa:~# [
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Conexién por SSH mediante clave publicay privada

Para poder acceder a tu Hosting por SSH con este sistema, sera necesario que tengas un
programa que genere la clave publica y privada necesarias para la conexion; asi como un
programa para la conexion por SSH. Existen muchos programas que permiten estas
acciones, como por ejemplo PuTTY y PuTTYgen, que son gratuitos y podras descargarlos en
el siguiente enlace:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

putty.exe (the SSH and Telnet client itself)  puttygen.exe (a RSA and DSA key generation utility)

64-bit x86: putty.exe 64-bat x86: puttygen.exe
64-bit Arm: putty.exe 64-bit Arm: puttygen.exe
32-bit x86: putty.exe 32-bit x86: puttygen.exe

En este manual te informaremos cémo realizar una conexién SSH con estos programas.
Primero, descargalos e instalalos.

Ahora tienes que generar las claves privada y publica. Para ello, abre el programa PuTTYgen
y clica sobre el botén “Generate™:

B2 PuTTY Key Generator x
File Key Conversions Help

Key
Mo key

Achons

Generate a public/private key pair I . Generate | I

Load an existing private key file Load

Save the generated key

Parameters
Type of key to generate

ORsA DSA ECDSA EdDSA S5H-1(RSA)
Number of pits in a generated key: 2048


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
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Luego, mueve el ratdn sobre el area blanca para que la clave se genere (veras que la barra
verde va avanzando conforme mueves el ratén):

B? PuTTY Key Generator x
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area.

Achons
Generate a public/private key pair

Load an existing private key file Load

Save the generated key Save public k Save private ke
Parameters
Type of key o generate:

BSA DSA ECDSA EdDSA SSH-1 (RSA)
Mumber of bits in a generated key: 2048

Una vez generada la clave, deberas indicar tu “Nombre de usuario SSH” del panel de
Nominalia, en el campo “Key comment” de PuTTYgen:

? PuTTY Key Generator X
ACCQSO File Key Conversions Help
Key
nombre de usuario SSH Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa AAAAB3NzaClyc2EAAAADAGABAAABAQChBGsxaX T4+wSUC T8sKe+XmgM+&gZhPj30DW TWOin a

esteesmidominiocom +ltsX30mhbRor4prLw74HziFhCNIMuiV djpms4EaGzF nf290il2iCU
+9T1efdiNIZOELIESUObzjNahz5CSW JI3pSYVLYn1PXSB290WH0AZ g GxNIHdK2JoscShGMKawDmoAZOvncNGifcleS

MR4BnbBF TM4HT (K TXFVE05dF owOZxS T8ljvtdlhyl3QMHZEXjyWoy Y 30ev 7hj1gRpOWz Tikde JervOh¥WDapnEHo 7d

servidor G pBAIDsAZIC2Y O TkIkDpUcPweNIvWyiv2j+FXpMNIGLUEmM esteesmidominiocom v
Key finge ssh-rsa 2048 SHA256:0+ GmMmSU cublw LzOmygWDXmDzulXnL QcBNOdY OyY 30
esteex.ssh.tb-hosting.com —
Key passphrase:
contrasefia SSH
Confirm passphrase:
sessssee
Achons
La misma contrasefia que el usuar| Generate a public/private key pair Generate
Load an existing private key file Load

Cadena de conexién de Windows
esteesmidominiocom@est@‘
En Windows, puedes

CONECLarte a|

Comando de conexién Mac/Linuy
{

Save the generated key

Parameters
Type of key to generate:
OaBRsa (ODsa
Mumber of bits in a generated key:

() ECDSA

Save public key

() EdDSA

Save private key

() SSH1 (RSA)

2048
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Haz clic en “Save private key” para guardar la Clave Privada en tu ordenador:

t ? PuTTY Key Generator X
File Key Conversions Help

i Key

|  Bublic key for pasting into OpenSSH authorized_keys file:

H ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABAQCKkwOdP 2xipNOj9KBhcQs TKDEIPNaHohxMNPpeHaPUnGaDNy25PNIVISTN
+odu/ObfNd4il0+6DFnvE YBh0a3VCnmp ThalnxEy+Cnqv TFsJE7dUaErS7R6IgAQ4dvKGYUUBRhOrdyFwsN '

i +vcFik/nrpPRjBk+QAnfsiodgJp+/TYqaVol

[ +B5sJ30Ak37xbTgTop9Fe019DcINGl0BxNhgS3HCwyHoWC2mzliUQfsGuhSjPrdhWaGlpeoaSBNADqge Inm7+LF TSwUJ

1 Key fingerprint ssh-rsa 2048 SHA256:EH18W+DCSD3FDVDIXNSShDv3cnbAFetRXDXKtOaJbTY

Key comment esteesmidominiocom

1; Key passphrase:

) Confirm passphrase:
Actions
Generate a public/private key pair Generate

Load an existing private key file Load

1 Save the generated key Save public key Save private key

| Parameters

Type of key to generate: N . . .
i ©RsA ()psAa ()ECDSA ()EdDSA () SSH-1(RSA)

Number of bits in a generated key: 2048

Debajo de “Public key for pasting into OpenSSh authorized_keys file”, selecciona todo el
texto y cépialo en un bloc de notas, lo necesitaras en un momento:

1 G r X
; E PuTTY Key Generato
File Key Conversions Help

i Key
| ublic key for pasting into OpenSSH authorized_keys file:

ssh-rsa
* AAAAB3INzaC1yc2EAAAADAQABAAABAQCKwIdP2xipNOj9KBhcQs TKDEIPNaHohxMNPpeHaPUnGaDNy25PNIVISTN |

+0du/ObfiNd4ii0+6DF nvE YBh0a3VCnmpThalnxEy+Cnqv TFsJE7dUaErS7Ri6IgAQ4dvKGYUUBRhOrdyFwsN
', IEET?’»"’K.Z%?" xb;%%%g%kmsmmwmmmsmspmwm 0a5BNADqe Inm7+LF TSwUJ
J giop: pe: q
1 Keyfingerprint ssh-rsa 2048 SHA256:EH18W+DCSD3FDvDIXNSShDv3cnB6AFetRXDXKtOaJbTY
‘ Key comment esteesmidominiocom
i Key passphrase:
’ Confirm passphrase:
Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

| Parameters

Type of key to generate: . N N .
i ©BRsA ()psA ( JECDSA ()EdDSA ()SSH-1(RSA)

Number of bits in a generated key: 2048
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A continuacidn, tendras que pegar la Clave Publica que acabas de copiar en tu alojamiento
web. Para ello, ve a la pantalla de tu alojamiento donde esta toda la informacién de
conexion SSH y baja hasta el apartado de “Claves”. Aqui, haz clic en “Agregar clave”:

SSH

esteesmidominio.com

Acceso O

nombre de usuario SSH

esteesmidominiocom
Servidor
esteex.ssh.tb-hosting.com

contrasefia S5SH
sssssses
La misma contrasefia qu usuario FTP principa
Cadena de conexion de Windows (PuTTY)
esteesmidominiocom@esteex.ssh.tb-hosting.com
En Windows, puedes conectarte a través de PuTT
Comando de conexion Mac/Linux
ssh esteesmidominiocom@esteex.ssh.tb-hosting.com

En Mac o Linux, puedes conectarte a través de terminal.

Claves + Agregar clave
Comentario Huella dactilar

5in claves SSH

En el recuadro de “Clave SSH” pega el texto copiado de “Public key for pasting into
OpenSSh authorized_keys file” y haz clic en “Agregar”:

Anadir clave SSH X

€Y Para facilitar el inicio de sesién a través de S5H, puede usar 55H De esta manera, ya no

necesitara ingresar una contrasefia al conectarse. La combinacién de la clave privada
almacenada en su computadora y la clave piblica almacenada en el servidor permite una
autenticacién perfecta. Pegue la clave plblica en el campo de texto y haga clic en "agregar”

para registrar su clave SSH.

clave SSH
P—

ssh-rsa
AAAAB3INzaClyc2EAAAADAQABAAABAQCkwOdP2xIpNOj9KBhcQsTKDEIPNaHohxMN
PpeHaPUnGaDNy25PNtVt8TN+odu/
ObfiNd4ii0+6DFnvEYBhOa3VCnmpThalnxEy+CngvTFsJETdUaErSTR]6tgAQ4dvKGYU
UBRhOrdyFwsN+vcFik/nrpPRj6k+QAnfsiodgIp+/
TYgaVol+B5sJ30Ak37xbTgTopaFe019DcINdIjOBxNhgSIHCwyHoWC2mzliUQfsGuhsj
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Se creara una nueva linea parecida a la siguiente:

Claves

=+ Agregar clave

Comentario Huella dactilar

esteesmidominiocom

22081c7c29284T8f ffeeadoadeafadfac @

Ahora, abre el otro programa, el PuTTY, y ve al menu “Connection > Data”. Rellena el campo
“Auto-login username” con el “Nombre de usuario SSH”:

g PuTTY Configuration

Category:

(- Session
“ Logging

(=)~ Teminal
Keyboard
- Bell
Features
= Window
- Appearance
Behaviour
Translation
! [#- Selection

Colours
(=) Connection
Data
Proxy
[#-SSH
Serial
i Telnet
- Rlogin
- SUPDUP

Data to send to the server

esteesmidominiocom|

Autodogin usemame

Orrompt O Use system usemam (D

Teminal details

Teminal4ype string xterm

Teminal speeds 38400.38400

Environment variables

Variable Add

Value Remove
Open Cancel

Ahora ve a “Connection > SSH > Auth > Credentials” y en “Private key file for authentication”
haz clic en “Browse” para seleccionar la Clave Privada que descargaste en tu ordenador:

ﬁ PuTTY Configuration

Category:

x|

[=- Window

- Appearance
- Behaviour

- Tranglation
[#- Selection

i - Colours

(- Connection

. Data

- Credentii
- GSSAPI

Credentials to authenticate with |

ehl

- Tunnels
. Bugs

- Mare bugs

About

Publickey authentication
Private key file for authentication:

ChUsers‘wsuario\Downloads\ssh'clavell  Browse...
Certfficate to use with the private key:
Browse...
|
Flugin to provide authentication responzes
Plugin command to run
|
Open Cancel |
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Ahora ve al menu “Session”. En “Host Name (or IP address)” anade el “Servidor” que
aparece en tu alojamiento. Luego, en “Saved Sessions” indica un nombre para la conexion
y clica sobre “Saved”. Por ultimo, haz clic en “Open” seleccionando la sesidn guardada:

SSH

esteesmidominio.com

Acceso @

nombre de usuario 55H

Basic options for your PUuTTY session
esteesmidominiocom Term glglng Specify the destination you want to connect to
= Terminal )
.. Keyboard Host Mame (or IP address Port
Servidor - Bell esteex ssh th-hosting com 22
[ Connection type:
I esteex.ssh.tb-hosting.com || e =- Window ©55H | (O Serial () Other:  Telnet w
- Appearance -
- Behaviour Load, save or delete a stored session
contrasefia S5H - Tranglation Saved Sossions
+ Selection 55H-esteesmidominio
ssssssee i Colours
= Connection Default Settings Load
{ - Data 55H-esteesmidominio
- Proxy Save
Cadena de conexion de Windows (PuTTY) - 35H Delste
- Serial
esteesmidominiocom@esteex.ssh.tk - Telnet
- Rlogin
- SUPDUP Close window on exit:
(D AMways () Never @ Only on clean exit

Comando de conexidn Mac/Linux
ssh esteesmidominiocom @ estEeX.55 e o emragrmmees

Es posible que te aparezca el siguiente aviso la primera vez que te conectes, haz clic en
“Accept”:

The hostkey is not cached for this server. b

esteex ssh.tb-hosting.com (port 22)

You have no guarantee thatthe server is the computer you think it is.

The server's ssh-ed25519 key fingerprint is:
ssh-ed25519 255 SHA256:90yMNmEBID dfP4fa3hQjKaj3gkLWYLISWKCAI7MLLOOQ
If you trust this host, press "Accept” to add the key to PuTTY"s cache and carry on connecting.

If you want to carry on connecting just once, without adding the key to the cache, press "Connect
Once".

If vou do nottrust this host, press "Cancel" to abandon the connection.

Mare info... Accept Connect Once

10
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Y ya estaras conectado por SSH a su alojamiento:

11



